Digital marknadsforing — nar
verkligheten moter juridiken

Agnes Hammarstrand*

1. Introduktion

Nar dataskyddet var nytt fanns inte digital marknadsforing. Idag ar digi-
tal marknadsféring nidgot som vildigt ménga foretag anviander sig av,
och inte sallan samlas stora mangder personuppgifter in for detta anda-
mal. I ir fyller dataskyddet 50 ar och mer personuppgifter behandlas for
marknadsféringsdndamal &n nigonsin tidigare. Anda gar juridiken och
den digitala marknadsféringen inte hand i hand.

Inom EU finns i olika lagar tydliga regler som galler vid digital mark-
nadsféring. Praxis p4 omradet dr diremot tunn och vad géller vissa fra-
gor finns det utrymme att tolka reglerna pa olika satt. Under de senaste
decennierna har antalet digitala verktyg, tjanster och metoder (nedan
gemensamt nimnda "tjdnster”) som innebar nagon typ av riktad eller
direktmarknadsforing exploderat. Tjansterna innefattar allt frin enklare
nyhetsbrev till komplexa verktyg for att anpassa marknadsforing efter
vem just mottagaren "ar” online eller p4 sociala medier och dérmed
efter vilka varor eller tjanster mottagaren med storst sannolikhet kom-
mer att kopa. Tjansterna ar ofta effektiva och jag férvanas sjilv ibland
over hur traffsaker marknadsforingen kan vara. Hur kunde Facebook
veta att jag var intresserad av just de skorna eller den konserten? Som
en kollega sa "Facebooks marknadsforing vet att jag ar gravid innan jag
sjalv vet om det”.

Manga tjanster har utvecklats utan att anpassas till de juridiska kra-
ven. Foretags och konsumenters kunskap om de juridiska kraven har
dessutom generellt varit 1ag och tillsynen pa omradet har varit nastintill
obefintlig. Foljden har blivit att minga av de tjanster som anvinds idag
ar juridiskt problematiska och i flera fall olagliga att anvanda. Kort sagt:
Inom digital marknadsforing och star juridiken och verkligheten ofta
langt ifran varandra.

* Advokat och deldgare vid Advokatfirman Delphi.
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For de flesta foretag idag, speciellt de som siljer online och/eller
till konsumenter, ar det en sjalvklarhet att anvanda sig av digital direkt-
marknadsforing och tjanster for digital riktad marknadsféring. Mark-
nadsforingen ar central for att locka kunder och prospekts (potentiella
kunder) till att handla. I takt med digitaliseringen av marknadsféring
uppstod battre mojligheter att anpassa marknadsforingen efter indi-
viden baserat pa bla. anvindarbeteende. Ju mer marknadsforingen
anpassas efter en individ eller en malgrupp desto mer relevant upplevs
marknadsféringen och desto stérre andel av de som fir marknads-
foringen kommer att handla. Innan digitaliseringen tog fart var majori-
teten av all marknadsforing relativt "dum” och ofta inte sarskilt anpas-
sad till en viss individ eller malgrupp. I basta fall var reklamen anpassad
till malgruppen som typiskt satt skulle vara intresserad av ndgot, t.ex.
exklusiva varumarken i en tidning som vanligtvis lases av personer med
hogre 16n och TV-reklam for bilar i anslutning till motorprogram.

Den absoluta majoriteten av alla féoretag inom retail, framforallt de
som ar renodlade e-handlare, anvinder sig av digitala tjanster som t.ex.
"retargeting”, "lookalike-malgrupper”, "custom audience” och smarta
nyhetsbrev. Dessa tjanster ar problematiska ur flera juridiska perspek-
tiv, vilket jag aterkommer till. Den digitala marknadsforing som berérs i
denna artikel ar olika typer av direktmeddelanden, sdsom mail eller SMS
eller andra typer av meddelanden till t.ex. en inkorg eller "egen vy” eller
ett push-meddelande i sociala medier eller en app. Vidare beroérs olika
typer av riktad digital marknadsforing, sdsom t.ex. reklam som digitalt
visas for en viss malgrupp pa sokmotorer eller sajter.

Jag inleder med en redogorelse for juridiken och darefter ges exem-
pel utifran ett praktiskt perspektiv pa vissa utvalda, idag vanligt fore-
kommande tjanster pd marknaden - och hur de férhaller sig till de
juridiska kraven. Dessutom berors den internationella verkligheten for
foretag i praktiken samt nagra utvalda fragestillningar som jag som
advokat ofta far. Artikelns fokus ar marknadsforing till konsumenter och
potentiella konsumenter. Nar inte annat ndmns avses konsumenter och
inte t.ex. foretagsrepresentanter.
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2. Juridiken

2.1 Direktivet om integritet och elektronisk kommunikation
(ePrivacy-direktivet) och svenska marknadsféringslagen

Direktiv 2002/58/EG om integritet och elektronisk kommunikation'
("ePrivacy-direktivet”) reglerar bland annat hur digital direktmarknads-
foring far skickas. Enligt ePrivacy-direktivet géller att "anvandningen av
automatiska uppringningssystem utan mansklig medverkan (automatisk
uppringningsutrustning), telefaxapparater (fax) eller elektronisk post
for direkt marknadsforing bara far tillitas om abonnenter i férvig har
gett sitt samtycke”.? Huvudregeln ar alltsd att det krdavs samtycke for
att skicka digital direktmarknadsforing. Bestammelsen omfattar aven
marknadsforing via SMS.?

Av ePrivacy-direktivet foljer att en fysisk eller juridisk person som
fran sina kunder fatt deras uppgifter i samband med forséljning av en
vara eller en tjinst, far "anvinda dessa uppgifter om elektronisk adress
for direkt marknadsforing av sina egna, likartade varor eller tjanster,
under forutsattning att kunderna klart och tydligt ges méijlighet att,
kostnadsfritt och enkelt, motsitta sig sddan anvindning av uppgifter om
elektronisk adress, nar de samlas in och i samband med varje medde-
lande om kunden inte inledningsvis har motsatt sig sddan anvdndning”.*
Digital direktmarknadsforing ar alltsd tilldten utan samtycke om det
sker inom ett befintligt kundforhallande, vilket kallas for "soft opt-in”.
Skilen i ePrivacy-direktivet ger ingen ytterligare vagledning for hur
reglerna ska tolkas och det tydliggors inte i ePrivacy-direktivet hur
lange ett sddant kundforhallande anses besta efter ett kop.®

Regler kring samtycke och soft opt-in for digital direktmarknads-
foring aterfinns i 19 § i den svenska marknadsforingslagen (2008:486)
som i detta avseende implementerar ePrivacy-direktivet. Vad galler soft
opt-in dr, som jag varit inne pa tidigare, ett krav for naringsidkare® att

! Europaparlamentets och radets direktiv 2002,/58 /EG av den 12 juli 2002 om behand-
ling av personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation) samt Europaparlamentets och radets
direktiv 2009 /136 /EG av den 25 november 2009 om andring av direktiv 2002 /22 /EG om
samhéllsomfattande tjanster och anvindares rattigheter avseende elektroniska kommunika-
tionsnat och kommunikationstjanster, direktiv 2002 /58 /EG om behandling av personupp-
gifter och integritetsskydd inom sektorn for elektronisk kommunikation och férordning (EG)
nr 2006 /2004 om samarbete mellan de nationella tillsynsmyndigheter som ansvarar fér kon-
sumentskyddslagstiftningen (direktiv 2009 /136 /EG om andring av direktiv 2002 /58 /EG).

% Direktiv 2002/58 /EG om integritet och elektronisk kommunikation, artikel 13.1.

% Direktiv 2002 /58 /EG om integritet och elektronisk kommunikation, skél 40.

* Direktiv 2002/58/EG om integritet och elektronisk kommunikation, artikel 13.2.

> Direktiv 2002 /58 /EG om integritet och elektronisk kommunikation, skal 41.

5 Det r endast det foretag som konsumenten handlat av som omfattas, inte hela koncerner.
Nagra remissinstanser ansag att undantagsbestimmelsen aven skulle kunna tillimpas pa
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marknadsforingen avser likartade produkter. Enligt svenska forarbeten
betyder det att produkterna dtminstone ska tillhdra samma varu- eller
tjansteslag.” Med produkter avses alla typer av varor och tjanster enligt
definitionen i 3 § marknadsforingslagen.

Sannolikt omfattar detta inte endast kommunikation via automatiska
uppringningssystem, fax, mail och SMS, utan aven direktmeddelan-
den som skickas till en "inkorg” eller liknande pa sociala medier. Det ar
daremot inte tydligt huruvida reglerna galler for annan personanpassad
marknadsféring i andra kanaler sasom pa sociala medier eller andra sajter.

Huruvida samtycket for digital direktmarknadsforing enligt mark-
nadsforingslagen ska vara ett s kallat "GDPR-samtycke”, d.v.s. ett sam-
tycke som uppfyller GDPR:s krav, dr omdiskuterat. Jag ska dterkomma
GDPR:s krav pd samtycken nedan. En utbredd syn i Sverige har varit att
kraven pa marknadsforingslagens samtycke dr mjukare an enligt GDPR,
och darmed inte behoéver uppfylla samma krav. Enligt inledningen
till ePrivacy-direktivet, som alltsd inforlivats i svensk rétt, sdgs dock
uttryckligen att samtycket ska tolkas enligt dataskyddslagstiftningen.?
Min bedémning ar darfor att Europeiska unionens domstol ("TEU-dom-
stolen”) vid en provning av fragan skulle konstatera att ett samtycke
enligt GDPR:s krav aven kravs i relation till marknadsféringslagen (till
skillnad fran till exempel ett samtycke enligt lagen om namn och bild i
reklam som inte baseras pa ett EU-direktiv).

Gallande mdijligheten att motsatta sig digital direktmarknadsforing
finns i svensk lag, utéver att det ska vara kostnadsfritt och enkelt, inget
formkrav pa en sadan avanmalan. [ svensk praxis har det ansetts tillrack-
ligt att en fysisk person avstar att ta bort en befintlig markering i en ruta
for att denne ska anses ha motsatt sig digital direktmarknadsforing.®
Dessutom ska marknadsforing via mail alltid innehélla en giltig adress
till vilken mottagaren kan sanda en begaran om att marknadsfoéringen
ska upphora, enligt 20 § marknadsforingslagen. Marknadsforingen ska
givetvis uppfylla marknadsféringslagens krav i vrigt.® Nagot krav pa
sa kallat "double opt-in” - d.v.s. att den som ldmnar sitt samtycke ska
bekrafta sin mail vid marknadsféring har inte inférts i svensk lag.

andra foretag an séljféretaget inom samma koncern, men man ansag att ePrivacy-direktivet
inte gav utrymme till en sadan tolkning, se prop. 2003,/04:43 s. 13.

7 Prop. 2003,/04:43, s. 18.

8 Direktiv 2002 /58 /EG om integritet och elektronisk kommunikation, skél 17.

9 MD 2006:18.

10 Exempelvis reklamidentifiering enligt 9 § marknadsforingslagen, men ocksa krav fran
vagledningar och branschkoder sasom uppgift om adresskalla samt i ovrigt uppfylla krav pa
god marknadsféringssed.
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2.2 ePrivacy-direktivet och Cookielagen

Utover digital direktmarknadsforing reglerar aven ePrivacy-direktivet
anvandning av olika lagrings- och sparningstekniker. Enligt direktivet ar
"lagring av information eller tillgang till information som redan ar lagrad
i en abonnents eller anvindares terminalutrustning endast tillditen pa
villkor att abonnenten eller anvindaren i fraga har gett sitt samtycke
efter att ha fatt tillgang till tydlig och fullstindig information™." Det som
avses ar exempelvis anvandningen av pixlar, plug-ins, cookies och lik-
nande tekniker (nedan gemensamt namnda "cookies”). Informationen
ska lamnas i enlighet med dataskyddslagstiftningen, bland annat om
dndaméilen med behandlingen av uppgifterna.”? Kraven pa samtycke for
cookies dr desamma som kraven pé samtycke enligt GDPR."®

Vidare anges i ePrivacy-direktivet att det inte kravs samtycke om det
ar frdga om lagring eller atkomst som sker endast for att utfora 6ver-
foring av ett elektroniskt meddelande via ett elektroniskt kommunika-
tionsnat, eller som ar nédvandig for att kunna tillhandahalla en tjanst
som anvandaren begart.* En funktion som mojliggor att kunna lagga
produkter i en digital varukorg pa en e-handel ar exempelvis nddvan-
dig for att tillhandahélla en tjdnst som anvindaren begért, d.v.s. handla
pa sajten. For marknadsforingscookies kravs som huvudregel samtycke,
eftersom marknadsféring inte ar nodvandigt for tillhandahdllandet av
en tjanst som anvandaren uttryckligen begart.

Redan 2017 kom EU-kommissionen med ett forslag till forordning
om integritet och elektronisk kommunikation (ePrivacy-férordningen)
med syfte att ersatta ePrivacy-direktivet.” Forslaget har dock inte tagits
i hamn, vilket kanske i sig visar pd motsattningarna inom detta omrade.
Nar och om férslaget antas ar fortfarande oklart.

Bestammelsen i 9 kap. 28 § lag (2022:482) om elektronisk kommu-
nikation ("cookielagen”) reglerar anviandandet av cookies i Sverige och
implementerar artikel 5.3 i ePrivacy-direktivet. Huvudregeln ar alltsa
att det kravs information och samtycke fér anvindandet av cookies.
Den som bestdmmer medlen och dndamalet for anvdndandet av cookies

11 Direktiv 2002/58/EG om integritet och elektronisk kommunikation, artikel 5.3 samt
direktiv 2009 /136 /EG om éndring av direktiv 2002 /58 /EG.

12 Direktiv 2002/58/EG om integritet och elektronisk kommunikation, artikel 5.3 samt
direktiv 2009 /136 /EG om éndring av direktiv 2002 /58 /EG.

13 Direktiv 2002/58/EG om integritet och elektronisk kommunikation, skl 17. Se &ven
European Data Protection Board (EDPB), Riktlinjer 05,/2020 om samtycke enligt férordning
(EU) 2016 /679, antagna den 4 maj 2020, s. 12.

4 Direktiv 2002/58/EG om integritet och elektronisk kommunikation, artikel 5.3 samt
direktiv 2009/136 /EG om dndring av direktiv 2002 /58 /EG.

15 Europaparlamentets och radets férordning om respekt for privatlivet och skydd av per-
sonuppgifter i samband med elektronisk kommunikation och om upphéavande av direktiv
2002 /58 /EG (forordning om integritet och elektronisk kommunikation).
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ar ansvarig for att kraven tillgodoses.' Precis som i ePrivacy-direktivet
finns i cookielagen ett undantag som innebar att samtycke inte behéver
inhdmtas for att utfora overforing eller for att tillhandahélla en tjanst
som anvandaren begart.

2.3 GDPR

Den allmanna dataskyddsférordningen (EU) 2016 /679 ("GDPR”) ar till-
lamplig pa all behandling av personuppgifter.”” Vid digital direktmark-
nadsféring och o6vrig digital riktad marknadsforing sker i princip alltid
personuppgiftsbehandling, om an mer eller mindre integritetsingri-
pande. Ju mer anpassad marknadsforing desto fler personuppgifter
behandlas, vilket ofta innefattar information om vad mottagaren hand-
lat, ev. medlemskap i kundklubb eller liknande, hur ofta hen handlar och
om hen "6ppnar” direktmarknadsféringsmeddelanden. Vid digital rik-
tad marknadsforing pa sociala medier dr det idag vanligt att i princip
samtliga personuppgifter pa den sociala medieplattformen anvinds for
riktad marknadsforing. Ibland anvands dven personuppgifter fran andra
sajter och sociala medier, exempelvis vilka hemsidor som en individ har
besokt tidigare.'®

Ofta anvander foretag marknadsforingstjanster for att dela upp indi-
vider i en databas utifrdn den information som sddana tjinster har om
dem. Det kan handla om allt fran enkel segmentering dir exempelvis de
som kopt damklader skiljs frin de som kopt herrklader till mer omfat-
tande profilering®® dar manga olika datapunkter anvands for att skapa
profiler av individerna. I manga fall samkors olika databaser med varan-
dra, savil inom koncerner som mellan siljande foretag och tjanstefore-
tag (t.ex. sociala medieplattformar).

For personuppgiftsbehandling med marknadsféringsdndamal blir ett
flertal olika krav i GDPR aktuella. For att det ska vara tilltet att behandla
personuppgifter kravs inledningsvis en laglig grund for behandlingen.
De lagliga grunder som kan tankas vara aktuella vid digital marknads-
foring ar a) samtycke, b) att behandlingen ar nédvandig for att fullgoéra

16 prop. 2010 /11115 s. 183.

17 GDPR, artikel 2.

18 T och med inforlivandet av Europaparlamentets och radets forordning (EU) 2022,/1925
"Digital Markets Act”, har nu sé kallade "grindvakter” forbjudits att kombinera och korsan-
vanda personuppgifter fran olika plattformar, se artikel 5.2.

19 Med profilering avses "automatisk behandling av personuppgifter med bedémning av
personliga aspekter rérande en fysisk person, sarskilt fér att analysera eller forutse aspekter
avseende den registrerades arbetsprestation, ekonomiska situation, halsa, personliga pre-
ferenser eller intressen, palitlighet eller beteende, vistelseort eller forflyttningar, i den man
dessa har rattsverkan rorande honom eller henne eller pa liknande satt i betydande grad
péaverkar honom eller henne”, se GDPR, artikel 4.4.
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ett avtal med den registrerade® eller c) berattigat intresse.” Enligt ska-
len i GDPR kan behandling av personuppgifter for direktmarknadsféring
vara ett berattigat intresse.” Europeiska dataskyddsstyrelsen (EDPB)
har konstaterat att fullgérande av avtal inte kan anvandas som laglig
grund for behandling av personuppgifter for beteendestyrd marknads-
foring.”

Om det inte gar att motivera en viss personuppgiftsbehandling pa
de lagliga grunderna fullgérande av avtal eller berattigat intresse, kravs
istallet samtycke. Kraven pa ett samtycke ar hoga. Enligt definitionen
i GDPR ar ett samtycke "varje slag av frivillig, specifik, informerad och
otvetydig viljeyttring, genom vilken den registrerade, antingen genom
ett uttalande eller genom en entydig bekraftande handling, godtar
behandling av personuppgifter som rér honom eller henne”.** Ett sam-
tycke ska nir som helst ga att aterkalla, och det ska vara lika latt att
aterkalla som att ge sitt samtycke.” Att ett samtycke ska vara specifikt
innebar exempelvis att samtycket ska ges specifikt till &ndamalet med
behandlingen.?

Utdver laglig grund maste givetvis dven behandlingen uppfylla 6vriga
krav samt grundlaggande principer enligt GDPR.* Av stor praktisk bety-
delse ar kravet pa att personuppgiftsansvarig ska ldamna omfattande
information om personuppgiftsbehandlingen till den registrerade.® I
Artikel 29-arbetsgruppens vagledning om ¢ppenhet anges att informa-
tionen om personuppgiftsbehandling ska ges i olika skikt eller lager for
att vara transparent.”® I de fall personuppgifter behandlas for direkt-

20 Det vill siga den fysiska person vars personuppgifter behandlas, se GDPR artikel 4.1.

21 GDPR, artikel 6.

22 GDPR, skal 47.

23 Binding Decision 3,/2022 on the dispute submitted by the Irish SA on Meta Platforms
Ireland Limited and its Facebook service (Art. 65 GDPR) samt Binding decision 4,/2022 on
the dispute submitted by the Irish SA on Meta Platforms Ireland Limited and its Instagram
service (Art. 65 GDPR).

24 GDPR, artikel 4.11.

25 GDPR, artikel 7.3.

26 European Data Protection Board (EDPB), Riktlinjer 05,/2020 om samtycke enligt férord-
ning (EU) 2016 /679, antagna den 4 maj 2020, s. 15.

27 Sasom t.ex. principerna om dndamalsbegriansning, uppgiftsminimering och lagringsmini-
mering, se GDPR, artikel 5.

28 GDPR, artikel 13 och 14. Information ska exempelvis ldmnas om dndamalen och den lag-
liga grunden for respektive personuppgiftsbehandling, 6verforing utanfér EU /EES samt den
registrerades rattigheter. Informationen till de registrerade ska vara koncis, klar och tydlig,
begriplig och latt tillganglig form, med anvidndning av klart och tydligt sprak, se GDPR, arti-
kel 12.

29 Se Artikel 29-arbetsgruppen, Riktlinjer om dppenhet enligt forordning (EU) 2016 /679,
Senast granskade och antagna den 11 april 2018, WP260rev.01, s. 20. Enligt vigledningen ska
den registrerade direkt och redan i det forsta lagret, dir personuppgifterna samlas in, upp-
marksammas pa information om personuppgiftsbehandlingens dndamal, den personupp-
giftsansvariges identitet och en beskrivning av den registrerades rattigheter. Dessutom bor
det forsta lagret enligt vigledningen innehalla information om den behandling som mest
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marknadsforing ska den registrerade ha ratt att nar som helst invanda
mot behandling av personuppgifter som avser denne for sddan mark-
nadsforing. Den registrerade har aven ratt att invanda mot profilering
som har samband med direktmarknadsforing.*

Utéver de krav som ndmns ovan ar dven GDPR:s regler om lagligt
stod for delning av personuppgifter till tjansteleverantorer samt over-
foring utanfér EU/EES viktiga. Dessa fragor aktualiseras sd snart en
extern leverantor dr inblandad i tillhandahallandet av en viss tjanst,
t.ex. vid alla tjanster som anvands kopplade till sociala medier. Det ar
viktigt att skilja pa a) delning av personuppgifter generellt och b) éver-
foring till linder utanfér EU/EES. Den forsta fragan gillande delning av
personuppgifter till en extern leverantor ar ofta valdigt problematisk i
sig, vilket jag dterkommer till, men har fatt mindre uppmarksamhet &n
frdgan om o6verforing utanfor EU/EES. Frigorna om dverforing utanfor
EU/EES ar desamma som vid andra tjanster och kommer inte narmare
berdras i denna artikel. Vart att notera ar dock att denna problematik ar
vanligt forekommande vid tjdnster som anvands inom digital marknads-
foring, vilket aven ar tydligt fran rattspraxis.

Avseende delning av personuppgifter, har manga tjansteleverantorer
sasom Facebook historiskt sett sig sjilva som personuppgiftsbitraden
och argumenterat for att delning inte ar ett problem si ldnge bitrades-
avtal godkanns. Detta trots att tjansteleverantoren i sjalva verket styr
behandlingen pé ett sddant sétt att denne i manga fall troligen &r person-
uppgiftsansvarig eller i vart fall har ett gemensamt personuppgiftsansvar
tillsammans med foretag som anvander tjansterna. Nar leverantoren
ar personuppgiftsansvarig blir delningen av personuppgifter mer pro-
blematisk och det dr i manga fall, enligt min beddmning, svart att hitta
lagligt stod for delning av personuppgifter till tjansteleverantdren utan
samtycke. Det ar darfor inte konstigt att tjansteleverantorerna forsokt
argumentera for att de har bitrddesroller. Fragan har provats av EU-
domstolen i det sa kallade Fashion ID-malet* dar EU-domstolen ansag
att Facebook vid tidpunkten och i relation till den version av Facebooks
tjianst som provades hade savél ett eget som ett gemensamt ansvar till-
sammans med det féretag som anvander tjansten for personuppgifts-

paverkar den registrerade och sadan behandling som skulle kunna komma som en dverrask-
ning. I det andra lagret ska mer omfattande information lamnas, se GDPR, artikel 13 och 14.
Det har dessutom kommit tillsynsbeslut bade i Sverige och runtom i EU som betonar vikten
av transparens. Se exempelvis Integritetsskyddsmyndighetens tillsynsbeslut Klarna Bank AB,
DI-2019-4062 samt EDPB:s bindande beslut gallande WhatsApp, 1/2021. Integritetsskydds-
myndigheten har ansett att information om personuppgiftsbehandling i flera fall inte &r till-
rackligt koncis, klar och tydlig samt inte heller 14ttillganglig, se Integritetsskyddsmyndighe-
tens tillsynsbeslut Klarna Bank AB, DI-2019-4062.

30 GDPR, artikel 21.2.

31 Dom Fashion ID, C-40/17, EU:C:2019:629.
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behandlingen som utférdes. EU-domstolen har i flera andra domar klar-
gjort att den som tillhandahéller en sajt sjilv kan ansvara for marknads-
foringstjanster eller ansvara tillsammans med en leverantdr av sddana
marknadsféringstjanster.* Detta eftersom den som tillhandahéller saj-
ten drar nytta av marknadsforingstjanster som anvands pa sajten.

Ett praktiskt problem i sammanhanget ar att tjansteleverantdrerna
har sina standardvillkor som galler for respektive tjanst. For foretag
som vill anvanda sig av tjansterna finns bara "take it or leave it”, d.v.s.
antingen att anvanda tjansten och forlita sig pa tjansteleverantérens
bedoémning (att tjansteleverantdren ska anses vara bitrade) eller att inte
anvéanda tjansten over huvud taget. Om foretag dndé viljer att anvinda
tjdnsten kan det t.ex. innebdra att parterna ingér ett personuppgifts-
bitradesavtal men t.ex. saknar ett avtal for att reglera parternas gemen-
samma ansvar, vilket ar ett krav i GDPR.

2.4 Andra lagar, praxis och vagledningar

Utover de regler som namnts ovan finns andra lagar som kan bli aktu-
ella vid marknadsforing och annonsering, sasom lag (1978:800) om namn
och bild i reklam samt Digital Services Act* och Digital Markets Act*.
Dartill finns dven speciallagar som géller for vissa branscher sdsom t.ex.
marknadsféring av alkohol och lakemedel.*

Det finns en hel del vagledningar och praxis vad galler tolkningen
av GDPR som ar ytterst relevant i sammanhanget. Artikel 29-arbets-
gruppen har gett ut flera relevanta vagledningar som sedan antagits
av EDPB.* Inom marknadsfoéringsomradet finns ocksa en del vigled-
ningar.” I Sverige har branchorganisationen Swedish Direct Marketing

32 Dom Jehovas vittnen, C-25 /17, EU:C:2018:551 samt Dom Wirtschaftsakademie, C-210 /16,
EU:C:2018:388.

33 Europaparlamentets och radets forordning (EU) 2022 /2065 av den 19 oktober 2022 om
en inre marknad for digitala tjinster och om dndring av direktiv 2000/31/EG (férordningen
om digitala tjanster).

34 Europaparlamentets och radets férordning (EU) 2022 /1925 av den 14 september 2022 om
6ppna och rattvisa marknader inom den digitala sektorn och om éndring av direktiv (EU)
2019 /1937 och (EU) 2020 /1828 (Férordningen om digitala marknader).

35 Alkohollag (2010:1622) och Likemedelslag (2015:315).

36 Sarskilt relevanta ar Riktlinjer 8 /2020 om riktad marknadsféring mot anvéndare av soci-
ala medier, version 2.0, antagna den 13 april 2021 samt Riktlinjer 07/2020 angaende begrep-
pen personuppgiftsansvarig och personuppgiftsbitrade i GDPR, version 2.0, antaget den
7juli 2021 samt Riktlinjer 05,/2020 om samtycke enligt férordning (EU) 2016 /679, version 1.1,
antagna den 4 maj 2020.

37 Konsumentverket har dock gett ut nigra vigledningar, se exempelvis Végledning om
marknadsféring i sociala medier, 2019 samt Vagledning om marknadsféring riktad till barn
och unga, 2014. Internationellt har International Chamber of Commerce (ICC) gett ut regler
for reklam och marknadsféringskommunikation, frimst ICC, Regler for reklam och mark-
nadskommunikation, 2018, 240-46/745. Inom EU har Federation of European Direct and
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Association (SWEDMA) genom &ren gett ut branschkoder pa omradet
som sarskilt bor ndmnas da dessa fatt stor praktisk betydelse pa den
svenska marknaden. For narvarande galler Svensk Branschkod for inte-
gritetsskydd vid marknadsféring version 1.3. Aven branschorganisatio-
nen Svensk Handel har gett ut tolkningsguider som har betydelse pa
omradet. Gallande cookies har Post- och telestyrelsen (PTS) gett ut
vagledningar kring cookies, men dessa har inte nimnvért paverkat tolk-
ningen av reglerna. Vidare har EDPB har tagit fram en rapport gallande
cookiebanners.?

2.5 Vad hander vid 6vertradelser av reglerna?

Som redogjorts for ovan ar det olika lagar som samspelar inom omradet
for digital direktmarknadsforing och 6vrig digital riktad marknadsforing.
Som om det inte vore nog komplext for foretag som ska tillampa reglerna
i praktiken ar det aven olika tillsynsmyndigheter som utévar tillsyn av
reglerna. Det ar Integritetsskyddsmyndigheten (IMY) som utovar till-
syn av GDPR, medan PTS utévar tillsyn av cookiereglerna. Nar det galler
marknadsforingslagen ar det Konsumentverket som utévar tillsyn.

Vid 6vertradelser av GDPR riskeras som bekant administrativa sank-
tionsavgifter och risk att utge skadestand.*® Dessutom har tillsynsmyn-
digheten vissa andra korrigerande befogenheter, sisom foreldgganden
och forbud.* Overtradelser av cookielagen kan i vissa fall ge boter enligt
13 kap. 2 § andra stycket lag om elektronisk kommunikation. Vidare kan
tillsynsmyndigheten meddela ett forelaggande som kan kombineras
med vite i enlighet med 11 kap 6 § lag om elektronisk kommunikation.
Enligt min kannedom har foreldgganden eller andra sanktioner aldrig
domts ut for overtradelser av cookielagen.* Dessutom behandlas minga
ganger personuppgifter vid anvindandet av cookies, varfér sanktions-
avgifter enligt GDPR kan bli aktuellt.”? Vad galler brott mot marknads-
foringslagen kan det bli aktuellt med férbud och aldgganden samt mark-

Interactive Marketing (FEDMA) gett ut vagledningar géllande personuppgiftsbehandling fér
marknadsféring, FEDMA European Code of practice for the use of personal data in direct
marketing.

38 EDPB, Report of the work undertaken by the Cookie Banner Taskforce, adopted on
17 January 2023.

39 GDPR, artikel 83.

40 GDPR, artikel 58.

41 For narvarande pagér tillsynsdrenden hos PTS dér foretag har ombetts att rétta sig.

42 Se European Data Protection Board (EDPB), Opinion 5/2019 on the interplay between the
ePrivacy Directive and the GDPR, in particular regarding the competence, tasks and powers
of data protection authorities, adopted on 12 March 2019.
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nadsstorningsavgift och skadestind enligt 23-38 §§ marknadsforings-
lagen. Detta r enligt savitt kint inte vanligt forekommande.

NIX-namnden ar direktmarknadsforingsbranschens ndmnd som arbe-
tar for att personuppgifter ska anviandas pa ett ansvarsfullt sitt i mark-
nadsfoéring. Namnden proévar till skillnad fran vara domstolar regelbundet
ett stort antal drenden som ror direktmarknadsforing. En stor andel av
namndens drenden ror marknadsféring via SMS. Nar namnden anser att
ett foretag brutit mot reglerna blir f6ljden ett utlatande déar det konsta-
teras att foretaget brutit mot naringslivets regler for integritet i mark-
nadsforing, d.v.s. SWEDMA:s branschkod gallande personlig integritet
och marknadsfoéring. Stiftelsen Reklamombudsmannen prévar om anmald
reklam strider mot ICC:s regler och dess publicerade beslut ar att se som
vagledning for marknadens aktorer om vad som ar god etik i marknads-
foring.

Det finns mig veterligen ingen undersokning av exakt hur manga
foretag inom EU eller Sverige som enskilt blivit féremal for utredning av
nagon myndighet eller fér den delen fatt juridiska konsekvenser, sdsom
nagon typ av sanktioner, pa grund av sin digitala marknadsforing. Min
erfarenhet, baserat pa de utredningar, beslut och domar jag sjalv last
och de drenden jag hanterat genom aren, ar dock att det &r en oerhort
1ag andel foretag som blir féoremal for ndgon typ av tillsyn eller rattspro-
cess - sett till hur manga foretag som anvander sig av sddan marknads-
foring.

Utover de juridiska konsekvenserna som namns ovan, kan féljden
av overtridelser av reglerna bli daligt rykte och badwill. Inom omradet
digital marknadsforing ar dock min erfarenhet att spridningen av fall d&
foretag overtrader reglerna pa detta omrade oftast ar 1ag. Ibland publi-
ceras artiklar i tidningar och sociala medier om ett foretag begatt 6ver-
tradelser av GDPR. I vissa fall har foretag blivit féoremal fér granskningar
i media for att ha anvant digitala marknadsforingstjanster och som en
foljd darav delat personuppgifter med t.ex. Facebook. Det har dock i de
flesta fall handlat om t.ex. apotekskedjor som behandlar mer kansliga
personuppgifter. Aven i sidana fall av negativ publicitet ar det oklart om
det paverkat foretagens forsaljning. Min gissning ar att det inte gjort det
(undantaget vissa rekordsanktioner), i vart fall inte markbart.

Sammanfattningsvis ar riskerna for negativa foljder for foretag som
bryter mot reglerna - oavsett om det ror sig om juridiska sanktioner
eller andra konsekvenser - i praktiken valdigt sma.
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3. Vanliga praktiska utmaningar

3.1 Marknadsforing via mail och SMS

Foretag som saljer direkt till konsument anvander sig s& gott som alltid
av nagon typ av marknadsforing via mail och ofta d&ven SMS. Innehallet i
marknadsforingen kan variera fran rena produkt- eller tjdnsteerbjudan-
den till klassiska nyhetsbrev, "storytelling” med information om foreta-
get eller tips pa anvidndandet av foretagets produkter eller tjanster. Aven
sddana meddelanden utgér marknadsféring i marknadsforingslagens
mening, men de sistnamnda utgoér dock inga priserbjudanden i pris-
informationslagens (2004:347) mening. Vissa meddelanden skickas till
kunder generellt med viss frekvens och vissa triggas av en sarskild han-
delse som kan vara generell eller individuell (las mer om detta nedan).

For att fa rikta digital direktmarknadsforing till fysiska personer som
ar icke-kunder krévs alltsd samtycke enligt marknadsféringslagen. Till
kunder kan foretag istéllet stodja sig pa soft opt-in. Aven om méanga
retailbolag och e-handlare idag inhdmtar nagon form av godkdnnande
fran anvindare innan de skickar marknadsforing uppfyller langt ifran
alla sadana godkdnnanden GDPR:s krav pa samtycke. Som tidigare redo-
gjorts for dr kraven pa ett samtycke enligt GDPR hoga. For att dessutom
folja GDPR:s krav pé transparens ska viss information om personupp-
giftsbehandlingen finnas redan vid insamlandet av personuppgifter,
d.v.s. ett forsta lager av information pa det stélle dar féretaget inhdm-
tar samtycket. Detta géller savil vid samtycke som vid soft opt-in. Den
information som ska finnas med i det forsta lagret ar information om
personuppgiftsbehandlingens dndamal, den personuppgiftsansvariges
identitet, en beskrivning av den registrerades rattigheter samt sddan
information som 6verraskar och paverkar den registrerade mest.*

Manga foéretag oroar sig enligt min erfarenhet for att for mycket
information kan paverka anviandarupplevelsen och konverteringen
negativt och darmed resultera i minskad omsattning. Ett annat problem
som manga féretag som saljer online har ar att granssnittet pa deras saj-
ter inte har tillrackligt stort utrymme for att det forsta lagret av infor-
mation ska fa plats. Pa sin hojd har de flesta ett utrymme pa en eller tva
rader. Manga anvinder sig av standardiserade plattformar och att bygga
om till speciallésningar kan vara ett for kostsamt alternativ.

En annan utmaning som foretag som vill skicka digital direktmark-
nadsforing med stdd av soft opt-in star infér ar att granssnitten pa
plattformen méinga ganger endast tillater sa kallade "kryssrutor”. For att

43 Artikel 29-arbetsgruppen, Riktlinjer om Oppenhet enligt forordning (EU) 2016/679,
Senast granskade och antagna den 11 april 2018, WP260rev.01, s. 20.
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fa skicka marknadsfoéring med stod av soft opt-in kravs bland annat att
kunden getts mojligheten att motsatta sig den digitala direktmarknads-
foringen. Detta ska enligt den svenska lagtexten ske "nar den samlas in
och vid varje foljande marknadsféringsmeddelande”. Det &r alltsa ett
lagkrav att individen ska ges mojlighet att tacka nej redan vid insam-
lingstillfallet och det ricker inte att ha med "avregistrerings-lanken” i
alla efterféljande meddelanden. Informationen samlas vid en e-handel
in i kassan ("check-outen”).

Som tidigare ndmnts finns inga formkrav for ett sddant motséttande.
Fragan dr dd hur motsattandet lampligen sker i praktiken och vilka alter-
nativ som finns? I en fysisk butik kan en fraga enkelt stéllas muntligt, och
svaret dokumenteras av kassapersonalen i kassasystemet. I en e-handel
blir det dock lite mer komplext. Ett vanligt satt idag ar att individen ges
mdjlighet att kryssa ur en forikryssad ruta. Det finns dock nigra utma-
ningar med detta tillvigagangssatt, bland annat att det riskerar att vara
vilseledande. Konsumenter ar vana vid att rutor ska kryssas i for att fa
handla alternativt att limna ett samtycke. Kop via e-handel ska ga fort,
och det gir inte utga fran att en konsument tar sig tiden att lisa och
skapa sig en uppfattning av huruvida denne ska klicka ur eller i en ruta
for att inte fa digital direktmarknadsforing.

Ett annat praktiskt problem hérroér fran utformningen av féretagens
e-handelsplattformar. Minga system &r designade sd att kryssrutan i
foretagarens vy (back-end) kommuniceras som ett samtycke. Detta ska-
par ofta forvirring da anstallda hos foretagen far uppfattningen att alla
individer som inte kryssat ur rutan lamnat sitt samtycke. Detta leder i
sin tur ofta till att databaser kategoriseras utifran att alla individer lam-
nat sitt samtycke, nir det i sjilva verket dr manga som far marknads-
foring med stod av soft opt-in. Detta &r ett problem bl.a. da det finns en
begransning for hur lange man far skicka marknadsforing med stod av
soft opt-in (vilket jag dterkommer till nedan).

Annu ett problem kan vara att vissa dataskyddsombud eller andra
praktiker utan insikt i marknadsféringslagstiftningen forvaxlar mojlig-
heten att tacka nej med ett olagligt GDPR-samtycke (som ju givetvis inte
far vara forikryssat). Jag har flera ganger sttt pA kommentarer i t.ex.
due diligence* eller auditprocesser dar det anmarkts pa forikryssade
samtycken, ndr det i sjalva verket inte rort sig om ett samtycke enligt
GDPR - utan istallet om mdjligheten for individen att motsatta sig den
digitala direktmarknadsforingen. I t.ex. en DD-situation kan detta vara
olyckligt.

44 En metod for att samla in och analysera information om ett foretag infor ett foretagsfor-
varv eller andra strategiska férandringar.

~ 249 ~



Agnes Hammarstrand

Vad vore da ett battre alternativ till kryssrutan? Ett bra alternativ
skulle kunna vara att ha en knapp som signalerar att individen far klicka
pa knappen om hen vill motsitta sig marknadsforing. Det skiljer sig tyd-
ligt frAn kryssrutorna som konsumenter lart sig bocka i i farten”. Ett
annat alternativ ar att ha en lank som individen kan klicka pa for att
motsatta sig. Nackdelen med detta ar att en lank ofta innebar ett steg
utanfor kassan, vilket paverkar anvindarupplevelsen negativt och kan
forvirra. Tyvarr finns det sallan tekniska l6sningar med t.ex. en knapp
eller liknande i e-handlares granssnitt, d.v.s. finns inte inbyggt i de van-
ligt forekommande e-handelsplattformarna. I praktiken ar foretagen
som vill anvanda sig av soft opt-in vid e-handel eller onlinetjanster dar-
for normalt hinvisade till att anvanda sig av kryssrutor. Det blir da vik-
tigt att utbilda organisationen om att den forikryssade rutan inte ar ett
samtycke utan endast ett soft opt-in.

Utover ovan namnda problem finns flera utmaningar med hur anpas-
sad direktmarknadsfoéringen ar och kan vara samt hur omfattande per-
sonuppgiftsbehandling som far ske for att sikerstélla att viss typ av
kunder far viss typ av direktmarknadsféring. Nagot mer om detta under
stycket om kundklubb nedan.

3.2 Smarta nyhetsbrev

De allra flesta marknadsféringsmeddelanden via mail ar idag sa kallade
"smarta nyhetsbrev”. Smarta nyhetsbrev innebar att avsandaren exem-
pelvis kan forstd om nyhetsbreven nar fram till mottagaren, om mot-
tagaren ev. 6ppnar nyhetsbreven och vad mottagaren ev. klickar pa. De
smarta nyhetsbreven fungerar med hjalp av en cookieteknik som samlar
in information om mottagaren. Informationen gor att avsdndaren kan
spara mottagarens onlinebeteende och ddrmed optimera utskicken. Det
kan i detta sammanhang vara fraga om all typ av digital direktmarknads-
foring via mail och inte rena "nyhetsbrev”. Vissa funktioner i denna typ
av meddelanden innebér dven att nar mottagaren klickar pa en produkt
eller tjanst i meddelandet tas hen till foretagets hemsida och fortsatter
dar att bli sparad. Pa si sitt kan foretaget folja vad en viss anvindare
klickar pa och slutligen koper. Detta gors enligt min uppfattning nor-
malt inte for att spara pa individniva utan for att fa virdefull kunskap
och statistik om effekten av marknadsféringen samt mottagares bete-
ende pa gruppniva. Ofta kan inte heller de anstéillda pa foretagen rent
faktiskt se vem det ar som klickar. Trots detta ar det dock givetvis s&
att denna typ av sparning fran individens perspektiv kan uppfattas som
valdigt integritetskrankande, mer eller mindre beroende pa typ av vara
eller tjanst. Skulle du sjélv vilja att ett apotek sparar, foljer och lagrar vad
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du pé apotekets hemsida har klickat pa, bara for att du ursprungligen
klickade dig in pa sajten via ett mail?

Ménga foretag har enligt min erfarenhet "smart” marknadsforing
utan att kdnna till att det finns vissa juridiska utmaningar kring sadan.
For cookies som inte ar nddvandiga for tillhandahéallande av en tjénst
som anvindaren uttryckligen begért krivs samtycke, vilket ocksé &r fal-
let for anvandandet av denna typ av "smart” marknadsforing. Det bor
dessutom kravas ett samtycke enligt GDPR.*> Problemet ar dock att
sjalva sparningen i nyhetsbreven sillan gar att stinga av, vilket inne-
bar att dven om samtycke skulle inhdmtas for sparningen kommer de
som inte samtyckt &nda bli sparade. Aven om féretag skulle vilja inhdmta
samtycke och endast spara dem som faktiskt samtyckt och dirmed gora
ratt, ar det alltsd manga ginger inte praktiskt mojligt. Foljden blir att
denna typ av "smart” marknadsfoéring med dagens lagstiftning inte gar
att anvinda pa ett lagligt satt. Ett praktiskt problem ar att det idag i
princip inte finns négra tjdnster for utskick av nyhetsbrev utan att den
hir typen av spirning kommer pa kopet och foretag kan inte vélja att
stanga av den om de vill anvinda tjansten.

Nagot som diskuterats 4r om det borde vara lagligt och om det
utifran dagens lagstiftning gar att argumentera for att viss valdigt enkel
placering av cookies som inte ar integritetskrankande kan anses vara
noédvandig for tillhandahdllandet av en tjinst i cookieslagens mening.
Det skulle kunna handla om teknik som mdojliggdr enkel statistik om hur
manga som har 6ppnat ett visst marknadsforingsutskick. Foretags argu-
ment for att ha denna typ av teknik ar att skydda integriteten och saker-
stalla att den som inte 6ppnat marknadsforingsutskick under en viss
tidsperiod automatiskt raderas frdn marknadsforingslistan. Det finns
juridiska argument for att lagstiftarens avsikt varit att detta ska vara lag-
ligt, men det ar tveksamt om tillsynsmyndigheter eller en domstol skulle
dela den synen i strid med lagtextens ordalydelse.

3.3 Retargeting och custom audience-tjanster

Vi har nog alla varit med om att vi pa t.ex. sociala medier eller en nyhets-
sajt online far reklam for just den dér produkten vi nyss funderade pa
att handla. Med retargeting menas en teknik som gor det mojligt att visa
annonser till personer som har varit inne pa en sajt eller klickat pa nagot
i ett marknadsforingsutskick. Detta gors genom pixlar som lamnar coo-
kies eller cookiesliknande teknik i anvandarens webblasare. Tekniken
anviands sedan for att visa annonser for anvandaren pa andra sajter och

45 Se exempelvis den danska tillsynsmyndighetens beslut nr 2022-432-0080.
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sociala medier. Fordelarna med retargeting ar exempelvis att foretag
kan nd ut till personer som redan visat intresse for foretaget. Vidare kan
foretag skraddarsy kampanjer med mer personligt innehdll baserat pa
vad anvindaren tidigare gjort pa foretagets sajt.

For denna typ av marknadsforing kravs samtycke, atminstone enligt
cookielagen. Foretag inhamtar vanligtvis sddana samtycken via sé kallade
"cookiebanners”. Namnet kan vara missvisande eftersom den ansvarige
oftast amnar att inhamta samtycke aven enligt marknadsforingslagen
och GDPR. For att ett samtycke ska uppfylla kraven bor individen forsta
vad hen samtycker till, d.v.s. i detta fall retargeting. F& cookiebanners
idag innehdller information som gor att vi anvandare faktiskt forstar
inneborden av att samtycka. Manga sajter har ett val for marknadsforing
i cookiebannern, men fragan dr om det ricker eller om det krévs mer
specifik information. I de fall personuppgifter ocksa behandlas, vilket
normalt &r fallet vid retargeting pa andra sajter och sociala medier, bor
kraven vara an mer omfattande.*

Det finns idag tjanster som tillhandahaller automatiserade texter
baserat pa regelbundna scanningar av sajten samt tillhandahaller sjélva
cookiebannern fran fardiga mallar (dessa tjénster kallas ("cookie mana-
gement providers”). Problemet med flertalet av dessa tjanster ar att de
manga ganger layoutmassigt hindrar foretag fran att gora rétt. Det kan
bero pa att layouten inte mojliggdr att samtycke kan inhdmtas for res-
pektive &ndamal och/eller att det inte ar lika enkelt att tacka nej som
att tacka ja.

Custom audience ar en annan typ av tjanst som anvands for digi-
tal riktad marknadsforing och innebér att foretag méaste dela informa-
tion med tjansteleverantdren for att den ska veta vilka som av foretaget
anses vara bra kunder. Precis som for retargeting kravs samtycke av
och information till individerna som marknadsfoéringen riktar sig till och
foretag star aven har infér ovan beskrivna juridiska utmaningar.

3.4 AdTech-landskapet och de sociala medieplattformarna

[ sjalva verket ar retargetingtjanster och custom audience-tjanster inte
alls sa enkla som beskrivs ovan. Ofta ir dessa en del i ett komplext nat-
verk av annonstjanster dir annonser kops och séljs genom sa kallad
"online bidding” dar det under nagra millisekunder avgors vilket foretag
som lagger det hogsta budet och vinner en ratt att visa sin marknads-
foring for en viss malgrupp. Maskininldrning och algoritmer anvands for

46 Dom Planet 49, C-673 /17, EU:C:2019:801.
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att visa de mest effektiva annonserna till utvalda malgrupper.*” Det kan
konstateras att denna komplicerade verklighet med manga parter och
mycket data inte ar helt enkel att anvanda i enlighet med GDPR som
syftar till att skydda individers integritet.

Ett problem med annonsnatverken samt de stora plattformarnas
egna annonseringstjanster ir att jag som individ séllan kan forsta pa
vilka sidor jag kommer fa annonser eller om och hur mina personupp-
gifter kan komma att delas. De stora plattformarna har historiskt delat
personuppgifter inom och mellan sina tjanster pa ett sitt som jag som
individ ofta haft svart att forsta och som inte varit transparent, vilket
strider mot GDPR:s grundlidggande principer. Det ar dven svart for fore-
tagen som koper annonser att forstd hur dataflédena ser ut vilket for-
svarar mojligheterna att folja de legala kraven - oavsett utformningen
av cookiebanner. I denna artikel saknas utrymme att vidare analysera
detta omrade, men den som later dessa tjanster ta del av data har en
utmaning i att sakerstalla att GDPR {oljs.

3.5 Lookalike-malgrupper

Att anvinda en lookalike-malgrupp fér marknadsforing innebar att man
anvander information om personer i en befintlig anpassad malgrupp,
sdsom demografi, beteenden och intressen, for att hitta nya personer
med motsvarande information. Darefter visas annonser for dessa nya
personer som liknar den befintliga malgruppen.

Precis som for retargeting och custom audience krivs bade sam-
tycke av och information till anvandaren. Utdver problemen med
retargeting och custom audience, tillkommer en ytterligare utmaning
vid marknadsféring till lookalike-malgrupper. Utmaningen ligger i att
foretag som anviander denna typ av tjanster aldrig haft ndgon kontakt
med mottagaren av marknadsforingen ("lookaliken”). Mottagaren beho-
ver inte ens ha varit inne pa foretagets sajt eller sett foretaget i nagot
annat sammanhang, utan allt som kravs ar att mottagaren liknar perso-
ner som ar intresserade av foretagets produkter. Det gor att aven om
information och samtycken ar korrekt utformade finns ingen mojlighet
for foretagen att inhamta samtycke eller informera personer som till-
hor lookalike-malgrupper - eftersom de inte har ndgon kontakt med
malgruppen innan annonserna visas. Vissa tjdnsteleverantorer anser sig
inhdmta samtycke fran sina anvindare, men enligt min uppfattning ar
det i méanga fall inte ett tillrdckligt samtycke.

47 Amazon Ads, Vad dr AdTech och varfor dr det viktigt?, https://advertising.amazon.com/
sv-se/library/guides /what-is-adtech, (2023-09-09).
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3.6 Overgivna kundkorgar

Ménga e-handelssajter har idag en funktion som innebdr att om en
anvindare lagt produkter i varukorgen utan att fullgora ett kop, s
skickas mail om detta till anvindaren i syfte att fa denne att handla. For
att det ska vara majligt placeras en cookie eller cookiesliknande teknik
som kommer ihag vilken produkt som anvandaren lagt i sin varukorg
och nar anvandaren gjorde detta. For att forfarandet ska vara lagligt
kravs samtycke enligt atminstone marknadsforingslagen. Samtycket
bor rimligen finnas i anslutning till den 6vergivna kundkorgen och vara
klart och precist och alltsa inte en del av nigon generell cookiebanner.
S&dana samtycken féorekommer dock inte annat dn undantagsvis pa
marknaden.

3.7 Kundklubbar och lojalitetsprogram - att gora ett aktivt val

Kundklubbar och andra lojalitetsprogram ar ofta en central del i ett
foretags strategi for direktmarknadsforing, men ocksa givetvis for att
bygga djupare lojalitet hos sina kunder. En fraga som diskuterats mycket
ar om ett kundsklubbsvillkor kan vara laglig grund enligt GDPR (full-
gorande av avtal) for att fa skicka direktmarknadsforing. Enligt GDPR
ensamt hade s varit rimligt, men givet kraven i marknadsféringslagen
och att samtycket enligt ePrivacy-direktivet ska uppfylla GDPR:s krav
pa samtycke ir det i dagslaget enligt min beddmning inte sannolikt
att kundklubbsvillkor kan vara laglig grund enligt GDPR. I s fall ar ett
battre argument att en individ som valt att gd med i en kundklubb ska
anses vara en "kund” dven om hen inte gjort ett betalt kop. P4 sé sétt kan
behandlingen stodjas pa soft opt-in enligt marknadsfoéringslagen samt
intresseavvagning enligt GDPR, forutsatt att dvriga krav ar uppfyllda for
detta. Da direktmarknadsforing ar en central del av kundklubben och
foretaget informerar medlemmen i enlighet med GDPR:s krav bor med
denna argumentation inget samtycke krévas. Fragan ar dock langt ifran
sjalvklar och har getts olika tolkning av s&vil branschorganisationer som
i olika lander. Oavsett maste givetvis kraven i marknadsforingslagen,
t.ex. om att ges mojlighet att avregistrera sig och/eller krava att ens
personuppgifter inte behandlas fér marknadsféringsdndamal respekte-
ras. Det bor alltsd vara mojligt att vara medlem i en kundklubb utan att
fa marknadsforing.

En svar och oklar frdga ar hur omfattande profilering som kan accep-
teras dd nagon valt att ga med i en kundklubb. Manga ganger ar hela
poingen med kundklubben just att fa anpassad direktmarknadsfoéring
med sirskilda erbjudanden och rekommendationer, baserat pa vem jag
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ar (t.ex. kon), vad jag gjort (t.ex. klickat pd) och vad jag kopt. Omfattande
personuppgiftsbehandlingar kan da krévas. I viss utstrackning kan detta
vara ndgot som anvandare rimligen forvintar sig nir de gir med i en
kundklubb. Enligt GDPR fasts normalt stor vikt vid just en registrerads
rimliga forvantningar. For en anviandare som aktivt valt att ha en rela-
tion med ett foretag finns enligt min mening flera goda argument till
att fa anvinda sig av profilering och mer omfattande personuppgifts-
behandling &n vad som boér vara tillitet nar det galler anvindare som
endast samtyckt eller som gjort ett kop och inte tacka nej till digital
direktmarknadsféring. Det beror dock givetvis pa hur omfattande upp-
gifter som anvands. Att t.ex. anvanda kon eller personnummer eller
"klickhistorik” bor normalt inte vara tilldtet for detta syfte, utan separat
samtycke. Allt forutsatter dock givetvis att foretaget gett klar och tydlig
information om detta. Det ar viktigt att individen forstar vad medlem-
skapet innebar (inbegripet profilering och annan mer omfattande per-
sonuppgiftsbehandling). Enligt min uppfattning bér aven generell infor-
mation om medlemskapet ges i olika lager, d.v.s. utover GDPR-informa-
tionen. Ju tydligare information till individen - desto battre argument
for att behandlingen bor vara tillaten. Utan tydlig information bor mer
omfattande behandling inte vara tillaten.

3.8 Hur lange far personuppgifterna behandlas
for marknadsforingsindamal?

En av de vanligaste fragorna jag som advokat far ar hur lange person-
uppgifter far sparas i syfte att skicka direktmarknadsforing. Hur lang tid
efter att en konsument gjort ett kop eller valt att ga med i en kundklubb
eller ett lojalitetsprogram fir marknadsforing skickas? Hur lange galler
ett samtycke?

Som tidigare ndmnts ger inte ePrivacy-direktivet ndgon vagledning i
fraga om hur lang tid ett kundférhallande kan anses besta, och dirmed
inte hur lang tid efter ett kop ett foretag far skicka digital direktmark-
nadsforing med stod av soft opt-in. En vanlig uppfattning i Sverige ar att
ett kundforhallande normalt bestar ett ar och att direktmarknadsféring
darfor med stod av soft opt-in far skickas ett ar efter det senaste kdpet
eller ett ar efter att t.ex. en tjdnst/en prenumeration 10pt ut. Detta grun-
dar sig i lite olika kallor som alla egentligen har sitt ursprung i person-
uppgiftslagens tid, fore GDPR. I de svenska forarbetena SOU 2002:109%
foreslas att ett kundforhallande ska anses bestd i hogst ett ar fran det
att avtalsforpliktelserna fullgjorts, vilket senare dock inte namns i vare

48 SOU 2002:109 Myndighetsfragor m.m., Del I Icke begérd marknadsforing, s. 248.
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sig proposition eller lag.*® Samma tidsfrist anges i en broschyr av Data-
inspektionen (numera IMY), reviderad 2015°° och i en tidigare version i
SWEDMA:s branschkod.” I resebranschen har Datainspektionen i dldre
beslut ansett att personuppgifter inte far sparas i lingre tid an tva ar
efter avslutad resa for direktmarknadsforing.>? Vad galler kundklubbar
inom dagligvaruhandeln finns dldre beslut fran Datainspektionen som
anger att personuppgifter fran den som valt att bli medlem i en kund-
klubb far behandlas i 18 manader fran att det senaste inkopet gjordes.®

Manga foretag anser att ett ar ar for kort tid och ar enligt min erfa-
renhet beredda att utmana den &ldre vigledningen for att f& skicka
direktmarknadsforing med stdd av soft opt-in under langre tid. Inom
e-handel r enligt min erfarenhet vanliga lagringstider ett till tva ar fran
det senaste kopet och vissa valjer att ta risken med annu langre lag-
ringstider. Min personliga uppfattning ar att det i vissa fall kan finnas
goda argument for att skicka direktmarknadsforing under en langre tid
an ett ar (och da aven spara personuppgifterna under langre tid én ett
ar). Detta giller framforallt sdllankopsvaror eller -tjanster, vilket dven
finns stod for i SWEDMA:s branschkod.>

For mig som konsument ar det knappast relevant att fa reklam om att
kopa en bil nér jag nyligen kopt en sddan. Diaremot &r det mer relevant
att fa marknadsfoéring om att kopa bil nar det gatt nagra ar. Detta har
dven Motorbranschens Riksféorbund (MRF) tagit fasta pa. I MRF:s vigled-
ning for personuppgiftsbehandling argumenterar MRF for och rekom-
menderar sina medlemmar att behandla personuppgifter for direkt-
marknadsforing i max fyra ar gillande nya fordon och tre ar gillande
begagnade fordon, frin det att fordonet levererats till koparen (antingen
genom kop eller leasing). Enligt branchorganisationen byter genom-
snittsanvindaren en ny bil i snitt efter 75,1 manader och en begagnad bil

49 1 prop. 2003 ,/04:43 s. 13 anges endast att detta ar en fraga som far éverlamnas till ratts-
tillimpningen och ytterst pa EU-domstolen att avgora.

50 Datainspektionen, "Hur linge fir personuppgifter bevaras? Datainspektionen informe-
rar”, reviderad 2015, s. 14.

51 SWEDMA, Svensk Branschkod for integritetsskydd vid marknadsforing, rev 2019, ver-
sion 1.1 s. 15. Notera att SWEDMA i en senare version av branschkoden (rev 2022, version
1.3, s. 18) gatt ifran detta och skriver att mottagaren ska vara kund eller att skalig tid ska ha
forflutit sedan avtalet fullbordades och att vad som &r skilig tid beror pa vad det ar fraga om
for vara eller tjanst.

52 Se exempelvis Datainspektionens beslut Dnr 786-2008, 2009-01-12 samt Dnr 767-2008,
2009-01-12. Notera att dessa aldre beslut ar generell och sager att all kundinformation kan
sparas i tva ar. Foretag behover dock vara forsiktiga med att utan narmare 6verviganden
utifrdn den egna verksamheten blint forlita sig pa dessa beslut.

5% Datainspektionen, Dnr 1538-2004, 2004-01-07.

54 SWEDMA, Svensk Branschkod for integritetsskydd vid marknadsféring, rev 2022, ver-
sion 1.3, s. 18.
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i snitt efter 38,7 manader.”® I ljuset av detta ter sig perioden enligt min
mening rimlig, men inom dagligvaruhandeln ter sig diremot ett &r som
en mer rimlig period.

Det rimliga enligt marknadsféringslagens krav tolkat tillsammans
med GDPR:s generella princip om att personuppgifter inte far behand-
las langre an nodvandigt borde vara att ta hansyn till hur ofta en indi-
vid typiskt sett handlar en viss typ av vara eller tjanst och darmed hur
linge individen ser sig sjilv som kund. Har jag inte valt att handla pa
ICA pé ett helt ar ser jag mig knappast som "ICA-kund”. Didremot kan
jag se och identifiera mig sjalv som en "Apple-kund” dven om det var
flera ar sedan jag kopte min senaste iPad, MacBook eller Apple Watch.
Fragan om lagringstider for direktmarknadsforing dr viktig for svensk
handel. Ju langre personuppgifter kan sparas i detta syfte ju fler kunder
kan lockas till kop. Manga foretag ar radda for att gora fel och tar darfor
hellre det sikra fore det osdkra och sparar personuppgifter i max ett ar
fran kop i enlighet med aldre vigledningar. Andra véljer att lagga sigien
sa kallad "grazon” och spara uppgifterna i flera ar. For att astadkomma
tydliga och schysta konkurrensvillkor ar det darfoér angelaget med kon-
kret vagledning i praxis och /eller beslut fran tillsynsmyndigheter, girna
i relation till olika varu- och tjanstegrupper.

En annan vanlig frdga ar hur lange ett samtycke fér personuppgifts-
behandling galler. Det kan réra sig om samtycke till direktmarknads-
foring fran en kund eller ndgon som aldrig varit kund. Om du sjélv aktivt
valt att anmala dig till marknadsforing, hur lange férvintar du dig da att
f4 kommunikation? P4 detta omrade finns ingen svensk praxis och fra-
gan ar enligt min uppfattning oklar. Jag har hort olika uppfattningar fran
andra verksamma pa omradet och infér GDPR:s inférande pratades en
del om att ett samtycke rimligen borde férnyas efter en viss tid.

Ett krav enligt 20 § marknadsforingslagen ar att det i varje marknads-
foringsmeddelande ska finnas en mdjlighet att begara att marknads-
foringen ska upphora, en s kallad avregistreringsldnk. Under dessa
forutsattningar ar min personliga uppfattning att det finns goda argu-
ment for att direktmarknadsféring med stod av samtycke kan fa skickas
for evigt, d.v.s. tills individen valjer att avregistrera sig. Att fornya ett
samtycke med jamna mellanrum kanns inte praktiskt. Notera att detta
forutsatter att ett korrekt och aktivt samtycke lamnas som uppfyller alla
krav. Enligt min uppfattning ar det inte sarskilt integritetsingripande att
fortsitta fa t.ex. ett nyhetsbrev som man aktivt signat upp sig pa nar det
ar enkelt att avregistrera sig. Fragan dr dock inte avgjord och det ar inte

55 Motorbranschens Riksférbund (MRF), Vagledning avseende behandling av personuppgif-
ter for MRF:s medlemsforetag, 2023, s. 7.
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givet att varken svenska domstolar eller EU-domstolen ser likadant pa
fragan.

Notera att min uppfattning om att ett samtycke for att skicka direkt-
marknadsforing ar giltigt for evigt dock inte galler for all angransande
personuppgiftsbehandling som ofta sker i anslutning till direktmark-
nadsféringen. Det bor, enligt min mening, inte vara tillatet att anvinda
annan data som foretaget har tillgang till, sasom kop eller klick-historik,
for att t.ex. profilera eller anpassa marknadsféringen for evigt eller ens
en langre period. D4 denna behandling ar mer integritetsingripande kan
sddana uppgifter rimligen endast behandlas under en kortare period,
sdsom ett till tvé &r, dock beroende pa varu- eller tjianstetyp. All behand-
ling forutsatter givetvis att tydlig information lamnats och att dvriga
krav foljs.

3.9 Marknadsféring 6ver granserna: en inre digital harmoniserad
marknad eller lokala hubbar med olika regler?

For manga foretag spelar idag landsgranserna allt mindre roll. Majori-
teten av foretag som séljer saval online som i butik vill pa lang eller kort
sikt gora det till fler lander &n Sverige. D4 behdvs dven marknadsféring
till kunder i dessa lander. Manga féretag som siljer online har en generell
internationell e-handelssajt som saljer till kunder i de allra flesta lan-
der, eller i vart fall Iinder inom EU. Sprékverktygen som direktdversatter
innehall pa sajter och i marknadsféringsmeddelanden blir allt battre vil-
ket mojliggor billigare och snabbare spridning.

Trots detta skiljer sig reglerna at fran land till land. Manga lander har
enligt min erfarenhet regler mot direkt spam och marknadsforing via
digitala meddelanden till de som helt saknar relation till foretagen. I vissa
lander ar i 6vrigt den digitala direktmarknadsféringen oreglerad medan
vissa lander har liknande regler som EU. Sannolikt finns sakerligen aven
helt andra regler i vissa lander. Inom EU ar ambitionen att reglerna ska
vara identiska. EU har under de senaste decennierna satsat stort pa att
skapa samma regler pa den digitala inre marknaden, inte minst genom
jatteprojektet "Digital Single Market”. Trots detta finns stora skillnader i
tolkning och tillampning som forsvarar for foretagen. GDPR ar en direkt
gallande forordning och tillampningen ska vara identisk 6verallt. EDPB
har har i stor utstrackning bidragit till detta, men fortfarande ser vi att
skillnader finns inom omradet for denna artikel. ePrivacy-direktivet ar
ett minimidirektiv vilket innebar att medlemslanderna minst méste anta
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de krav som direktivet stiller, men medlemslanderna har mdjlighet att i
vissa avseenden ha mer stranga regler an vad som foljer av direktivet.>

[ praktiken ar min erfarenhet att EU:s medlemslander har olika tolk-
ning pé flera olika omraden. Ett vanligt sddant omrade ar nar och hur
brett regeln om soft opt-in kan tolkas. Vad anses vara "samma eller lik-
nande varor eller tjanster”? Kravs ett faktiskt kop med betalning for att
en individ ska anses som kund eller riacker det att hen deltagit pa t.ex.
en massa, kundevent eller skickat in en intresseanmalan, laddat ner en
broschyr eller liknande online, eller provat en produkt eller tjanst gra-
tis? Anses medlemmar i kundklubbar och lojalitetsprogram vara kunder
i regelns mening dven om de inte kdpt nagot pa linge? Hur linge anses
nagon vara en kund? Vad giller i 6vrigt for medlemmar i kundklubbar
och lojalitetsprogram eller den som annars "signat upp” sig pa nagot?
Ar det tillatet att anvdnda mer integritetsingripande marknadsféring till
den som valt att "gd med” i nagot eller inte? Kan mer profilering télas
eller inte?

Ett annat vanligt omrade dar olika regler implementerats ar mark-
nadsforing gentemot foretag. Kravs samtycke vid marknadsforing till
potentiella féretagsanvandare eller inte? Olika tolkningar av reglerna
finns i olika medlemslander nar det kommer till att skicka riktad mark-
nadsfoéring till féretag. En sarskild fraga ar nar en mottagare anses vara
ett foretag respektive konsument. Beror det pd om den som forvintas
betala ar ett foretag eller ar det avgérande om det dr en privat mail-
adress eller om ar det t.o.m. sa att endast sé kallade info-mailadresser
anses vara foretagsmailadresser?

Utover att reglerna implementerats olika finns olika syn hos tillsyns-
myndigheterna, dels i publicerade vagledningar, dels i tillsynsbeslut,
samt olika rattspraxis i ovrigt. Ofta kan ett visst rattsfall eller tillsyns-
beslut som (ibland av en slump) spridits i media eller pa sociala medier
bidra till att en viss tjanst, funktion eller tillampning bland yrkesverk-
samma inom marknadsforing anses olaglig. I vissa fall skiljer sig inte
reglerna eller ens rattspraxis at i det aktuella landet fran vad som t.ex.
galler i Sverige. Skillnaden ar endast att inga tillsynsbeslut kommit eller i
vart fall inte uppmarksammats har. Skillnader kan ocksa foreligga bero-
ende pa hur uppmarksammad en friga ar i ett visst land och vilken syn
praktiker har pé fragorna samt hur de typiskt sitt tillimpas av foretagen

%6 Kravet pa samtycke géller endast fysiska personer och enligt ePrivacy-direktivet far med-
lemsstaterna lagstifta om stringare regler, pa sa sitt att kravet pa samtycke dven galler for
andra an fysiska personer. Darmed kan detta skilja sig 4t mellan olika medlemslénder, och i
vissa medlemslander kravs samtycke for att fa skicka marknadsforing till féretag, se Direktiv
2002/58 /EG om integritet och elektronisk kommunikation, artikel 13.3 och 13.5.
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ilandet. Som ett exempel kan aterigen ndmnas synen pa hur regeln om
soft opt-in ska tolkas vad galler "samma eller liknande produkter”. I Sve-
rige dr min personliga erfarenhet att manga foretag inte féster sa stor
vikt vid detta krav eller i vart fall tolkar det valdigt brett. Varuhus och
e-handlare med vitt skilda produktgrupper skickar mig ofta och regel-
bundet digital direktmarknadsféring som ror helt andra produktgrupper
an de jag sjalv handlat. I vissa andra lander tolkas och tillampas daremot
enligt min erfarenhet reglerna mer strikt. I detta avseende bor Tyskland
namnas sarskilt. Marknadsforare som hor talas om hur branschen till-
lampar reglerna i Tyskland far uppfattningen att reglerna ar "helt andra”
i Tyskland - nar reglerna i grunden ar identiska. Skillnaden ar endast
hur branschen tillimpat dem, hur aktiva myndigheterna ar att agera
mot de som inte foljer reglerna samt forekomsten eller avsaknaden av
praxis i ett land jamfért med ett annat. Just detta fenomen ar vanligt
inom den digitala direktmarknadsfoéringen, men ocksé inom e-handels-
och konsumentjuridiken generellt. Ofta hor foretag av sig till mig som
advokat for att de hort om en regel som inte géller i Sverige men i Tysk-
land. Allt oftare sker detta dven i relation till andra lander sasom Dan-
mark, Storbritannien eller Norge. Nar vi diskuterar vilken regel det ror
sig om ar det oftast sé att regeln i fraga giller dven i Sverige, eller i vart
fall att tolkningen av regeln ar oklar i Sverige och i slutandan ar en frga
for EU-domstolen att avgora eftersom den ar reglerad enligt EU-ratten.
Vi som jurister kan ofta tycka att reglerna ar valdigt lika internatio-
nellt och i vart fall inom EU dir mycket dr baserat pd EU-direktiv eller
t.o.m. férordningar. Ar reglerna oklara ska EU-domstolen i slutindan
tolka dem och pé sikt ska tillimpningen bli samma. Problemet inom
digital direktmarknadsféring ar att avsaknaden av sadan praxis under
decennier gjort att olika tillampning utvecklats. Foljden blir att foretag
inte kan ha samma rutiner och inte kan anvéinda sig av samma marknads-
foring internationellt. Det blir ett handelshinder som gar stick i stdv mot
det som EU vill astadkomma i form av en enhetlig digital inre marknad.
Den som dagligdags arbetar med t.ex. ett lojalitetsprogram eller
en viss typ av direktmarknadsforingstjanst kan uppleva att reglerna ar
vasensskilda - eftersom de tillimpas olika pa olika marknader. Gillande
just den tjanst som de arbetar med eller den tjanst som de ar intresse-
rade av ar deras uppfattning att reglerna skiljer sig at helt och hallet. Den
forstaelsen har varit viktig for mig som verksam advokat att ha med mig.
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4, Slutsatser

Inom digital direktmarknadsforing och annan digital riktad marknads-
foring gar verkligheten och juridiken inte hand i hand. Ménga tjanster
och metoder for direktmarknadsforing som under de senaste aren vixt
fram och blivit sjilvklara for féretag att anvanda gér i praktiken ofta inte
att anvanda pa ett lagligt satt.

Det ar aldrig bra nar juridik och verklighet inte gar ihop. Radande
situation skapar en osund marknad med en vattendelare mellan de fére-
tag som foljer reglerna och de som inte gor det. Vissa foretag lagger
tid och pengar pé att sdkerstélla att allt gors ritt. Dessa foretag anvin-
der inte de marknadsforingstjanster som inte ar lagliga (eller i prakti-
ken vildigt svira att implementera pa ett lagligt satt). Foljden for dessa
foretag ar samre konvertering online med mindre kundbas, farre kop
och lagre omsattning. Andra foretag bryter mot lagen och fortsatter
anvinda samma tjanster, antingen pa grund av okunskap eller bristande
investering i juridik och compliance, eller som ett led i ett medvetet
risktagande.

For manga foretag ar riskerna for lagre omsattning, mindre kundbas
och farre kop varre an riskerna for att fa tillsyn med eventuell kritik,
badwill och sanktionsavgifter. Anvindandet av de digitala marknads-
foringstjansterna ar ofta effektiva for att locka till kop och darmed starkt
konverteringsdrivande och essentiella for foretag - inte minst de féretag
som saljer online till konsumenter. De foretag som har bast strategi for
att hantera sin kunddata och anvanda digitala marknadsforingstjanster
ar vinnarna pa marknaden. Situationen har inneburit att foretag som
valjer att folja lagen och sluta med vissa marknadsforingstjanster som ar
oforenliga med lagstiftningen far en pataglig och reell konkurrensnack-
del. De foretag som daremot tvirtom fortsétter anvanda tjansterna trots
att de inte ar forenliga med lag far istéllet en konkurrensfordel.

For att komma till ratta med situationen finns egentligen bara tva
vagar framat: Antingen behover lagstiftningen andras eller sa behéver
tillsynsmyndigheterna agera bredare mot de foretag som gor fel. Det
kan inte vara ett lotteri huruvida ett visst foretag far tillsyn och sank-
tionsavgift for anvandandet av tjanster som nastan alla retailbolag och
e-handlare anvander sig av.
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